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Se pudéssemos realizar um exercicio neste exato momento, de forma virtual, seja por
ser atual, ou por ser o tal “novo normal’, sobre qual fenbmeno vem impactando mais
fortemente os Arquivos, os Documentos e as (0s) Arquivistas, mesmo apos a pandemia,
por mais que nao tenha acabado ainda, e com os impactos devastadores da guerra,
econdmicos e sociais, imagino (nao finalizamos a pesquisa ainda!) que a Transformacao
Digital - TD, tenha ficado no topo da lista, superando até mesmo os Documentos Digitais,
o BlockChain em Arquivos, a Digitalizacdo de Documentos, a Cadeia de Custédia Digital,
0s Repositorios Arquivisticos Digitais Confiaveis (RDC-Arq), os Sistemas de Negdcio ou as
Plataformas Arquivisticas de Acesso e Transparéncia Ativa em Software Livre (sem
nenhuma intengcao de dar alguma prioridade ou colocagao, para além do primeiro

fendbmeno, a TD).



Varias s




. Preciso atender as demandas da Sociedade de Transformar Digitalmente os
Documentos, os Arquivos e a Formacao do Arquivista?

. Os Documentos Arquivisticos ja foram Transformados Digitalmente, nao? Alguns
disruptivamente, outros por Inovacao Sustentada...

. E sobre os Arquivos, como transforma-los digitalmente?

. Por quais motivos um Arquivo poderia ser transformado por Disrupcao ou por Inovagao
Sustentada?

. Os Arquivos estao elaborando seus Planos de Transformacgao Digital?

. Quais elementos indicariam que um Arquivo € pro-Disruptivo ou pro-lnovagao
Sustentada? O seu Arquivo, ou da sua cidade, é?

. Quais elementos de Transformacao Digital e Alavancas-chave de valor o meu
Arquivo possui?

. E sobre a nossa formacao como esta, Transformada Digitalmente, ou para as demandas
de TD?

. E sobre a nao adocao de Politicas do Software Livre em Arquivos, em Documentos
Arquivisticos, Dados, publicos, que nao poderiam ter nenhum tipo de restricao de
acesso, uso, reuso, analises, etc?



Transformacao Digital

E uma mudanga, uma guinada, com novos Modelos de Negécio, com Inovagdo, Conectividade,
Usudrios/Clientes e Dados, ndo é s6 digitizar nem digitalizar, entdo, vamos as pesquisas para os
Arquivos:

Mahraz; Benabbou; Berrado (2019, p. 922), destacam que o termo é relativamente antigo e que
apareceu pela primeira vez em 2000 (Patel < McCarthy, 2000), estando associado ao que chamamos
de digitalizagdo (ou digitizacdo, mas vejam, sdo termos distintos), mas, que agora, se refere a um
fendmeno relacionado a novos usos dos consumidores (usudrios) e objetos vinicos que impactam
diretamente nos atuais modelos de negdcio e nas organizagoes, ou seja, o modelo negocio na ID se
transforma.

Henriette et al. (2015), afirma que a TD é um processo de mudanga disruptiva ou incremental
(inovagdo sustentada, grifo nosso). Ele inicia com a adogdo e uso de tecnologias digitais. Entdo,
evoluindo para uma conversdo holistica implicita de uma organizagdo, ou entdo, de forma deliberada
na busca da criacdo de valor.



Khan (2016), alerta que existe uma confusdo de conceitos entre digital, digitalizacdo e
transformagdo digital, no seu ponto de vista ndo existe uma determinagdo clara e

amplamente aceita para se definir a transformagdo digital.

Roger (2017) diz que a transformagdo digital ndo tem a ver s6 com a tecnologia, e sim com

estratégia e novas maneiras de pensar das organizagoes.

A transformagdo digital é o realinhamento ou o investimento em novas tecnologias,
modelos de negocio e processos para gerar valor para clientes funciondrios e competir de
forma mais eficaz em uma economia digital em constante mudanga.” SOLILS;
SZYMANSKI (2016, p. 4, Francisco, 2019)



A melhor compreensdo da transformagdo digital é a adogdo de processos e prdticas
empresariais para ajudar a organizagdo a competir efetivamente em um Mundo cada vez
mais digital.” KANE (2017, p. 2, Francisco, 2019)

“A transformacdo digital é uma disciplina que afeta transversalmente as organizagoes, o seu
modelo de Negocio e as suas competéncias. Realizar pequenos ajustes e alteracoes ndo é
suficiente. Levar a cabo uma transformagdo digital significa dar aos utilizadores e aos

clientes o nivel de experiéncia que hoje exigem de todos os niveis da organizagdo e, ao mesmo

tempo, tornar a empresa mais competitiva face a novos atores e a novas ameagas. A

transformagdo digital é, em suma, o ponto de encontro entre as oportunidades tecnologicas e
0s novos modelos de negdcio e crescimento.” MENDEZ; ANDREU; TIRADOR (2015, p. 1)



INOVACOES SUSTENTADAS OU DISRUPTIVAS? (1)

“‘Ha dois tipos basicos de inovacao — sustentada e disruptiva — que seguem
diferentes trajetérias e levam a diferentes resultados. Inovagdes sustentadas
ajudam organizacoes lideres ou inovadoras a criarem melhores produtos ou servigcos
que frequentemente podem ser vendidos com maiores lucros a seus melhores
clientes. Elas servem aos consumidores existentes de acordo com a definicao

original de desempenho — ou seja, de acordo com o0 modo como o mercado
historicamente definiu o que € bom.”

Ensino Hibrido: uma Inovacao Disruptiva? Uma introducao a teoria dos hibridos por
Clayton M. Christensen, Michael B. Horn, e Heather Staker traduzido para o
Portugués por Fundagao Lemann e Instituto Peninsula.
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INOVACOES SUSTENTADAS O DISRUPTIVAS? (2)

As inovagoes disruptivas, por sua vez, nao procuram trazer produtos melhores
para clientes existentes em mercados estabelecidos. Em vez disso, elas oferecem
uma nova definicao do que é bom — assumindo normalmente a forma de
produtos mais simples, mais convenientes e mais baratos que atraem clientes
novos ou menos exigentes. Com o tempo, elas se aperfeicoam o suficiente para
que possam atender as necessidades de clientes mais exigentes, transformando
um setor.”

- € quase um cavalo de tréia, nao? (grifos e interrogacao
nossal!)
Ensino Hibrido: uma Inovagao Disruptiva? Uma introducao a teoria dos hibridos por

Clayton M. Christensen, Michael B. Horn, e Heather Staker traduzido para o
Portugués por Fundacao Lemann e Instituto Peninsula. 11



INOVACOES SUSTENTADAS OU DISRUPTIVAS? (3)

Um engano comum a respeito da teoria da inovacao disruptiva € o de
que as IinovacoOes disruptivas sao boas, enquanto as inovacoes
sustentadas sao ruins. Isto é falso. As inovacbes sustentadas sao
vitais para um setor saudavel e robusto, na medida em que as
organizagcbes se esforcam para fazer melhores produtos e oferecer
melhores servigos para seus melhores clientes.

Ensino Hibrido: uma Inovagao Disruptiva? Uma introducao a teoria dos hibridos por
Clayton M. Christensen, Michael B. Horn, e Heather Staker traduzido para o
Portugués por Fundacao Lemann e Instituto Peninsula.
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McKinsey

https://www.mckinsey.com/br/~/media/McKinsey/Locations/South%20America/Brazil/Our%20Insights/Transformacoes %20digitais %20n0%20Brasil/ Transformacao-digital-no-brasil.pdf & Companv

Transformacoes digitais no Brasil

insights sobre o nivel de maturidade digital

“Mas, o que é “digital”? _ _
transformacoes digitais podem ser caracterizadas por acionar ao menos

[rrr—

Transformacgoes
uma de quatro alavancas-chave de valor: digitais no Brasil:

No entanto, para capturar o valor criado por essas alavancas, é necessario associa-las a
um conjunto de melhores praticas de gestao que abrangem quatro dimensoes
fundamentais: Estratégia, Capacidades, Organizacao e Cultura.



PROPOSTA DE ALAVANCAS-CHAVE DE VALOR PARA UMA TD EM ARQUIVOS

Assim, com base em McKinsey, definimos no Projeto, algumas categorias iniciais de elementos
para a TD em Arquivos que podem acionar algumas das alavancas-chave de valor, tanto nos
Produtores como nos Sucessores Preservadores Confidveis para os Documentos Arquivisticos:

e Novos Modelos de negécio nos Arquivos (novas formas de operar e novos modelos para
os Arquivos com foco em Custédia Digital Arquivistica e Preservagao Digital Sistémica);

e Conectividade nos Arquivos, do Produtor, Preservador e Usuarios (engajamento em tempo real
com os usuarios, orientado a Plataformas de Acesso e Transparéncia Ativa - patrimonializagéo);

e Processos de Transformacao Digital nos Arquivos (foco na experiéncia do usuario,
automacao e agilidade);

e Analytics - Inteligéncia analitica em Dados Arquivisticos (melhor tomada de decis&o e cultura de
dados, considerando as quatro categorias de documentos: 1) Documentos analdgicos
(devidamente representados digitalmente); 2) Documentos Arquivisticos Digitais (nato); 3)
Documentos Arquivisticos Digitais COM Dados; e 4) Documentos Arquivisticos Digitais EM

Dados).



Quanto aos Questionamentos, listamos aqui somente 6 do total de 45 questionamentos e os sintetizamos
também para melhor compreensdo, além da pesquisa documental sobre Politica Arquivistica, PGD -
Programa de Gestdo de Documentos, Sistema de Arquivos, etc (alguns questionamentos tém
sub-questdes):

e A Entidade Custodiadora (ISDIAH) ja oferece custdédia digital arquivistica implementando um
Repositério Arquivistico Digital Confiavel - RDC-Arq, acorde aos Requisitos homologados pela
area e Autoridade Arquivistica competente?

e A producao, tramitacao, uso, avaliacdo e arquivamento em fase corrente e intermediaria, assim como a
sua eliminacao ou recolhimento para guarda permanente em um RDC-Arq, € feita com a adogao de um
Sistema Informatizado de Gestao de Documentos - SGD orientado a um Modelo de Requisitos?

e A instituicao ja implementou uma Plataforma Arquivistica de Acesso e Difusao/Transparéncia
Ativa de Documentos e Informagoes?

e Os instrumentos de gestdo de documentos s&o difundidos em padrdo de dados abertos para o reuso, tais
como EAD XML, CSV, etc?

e Os Instrumentos de Pesquisa sao difundidos em padrao de dados abertos para o reuso, tais como
EAD XML, CSV, etc?

e Os sistemas de negocio que produzem documentos arquivisticos na Instituicdo ja estao interoperaveis ao
RDC-Arq da Entidade Custodiadora?
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Mas, nossa investigacao esta mirando nos Arquivos, Arquivistas e
Documentos, entao, estamos buscando além da relacao interdisciplinar, uma
relacao mais proficua, transdisciplinar, com novos conhecimentos,
adequacoes terminoldgicas, metodoldgicas e que passem a tratar
especificamente dos Arquivos ....
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Devemos considerar, também, que a sociedade, e ndao somente o0 mercado, esta
demandando da Academia e dos profissionais arquivistas, mudangas para que se
crie, para que se adapte e se implemente modelos novos de negécio nos Arquivos.
Para a sociedade n&o importa se estas mudancas, transformacgdes digitais, serdo via
trajetorias sustentadas ou disruptivas. E ai, exatamente neste ponto que vem a
grande pergunta para nos arquivistas, especialistas e pesquisadores da area: o que
devemos considerar, quais referenciais inds temos de considerar para esse cenario

de transformacao digital?

O quao pro-Transformagao Digital sdo ou estdo o0s nossos Arquivos, ou
pro-Disruptivos, ou pro-inovacao sustentada? Considerando que os Documentos ja
foram transformados digitalmente, e que toda esta mudanca, também tem impacto na

nossa formacéo .....



L NESTE MOVIMENTO,

CONSEGUIRAM IDENTIFICAR
MODELOS DE NEGOCTOS DIGITALS
PARA TRANSEORMAR 05 ARQUIVOSY
PARA 05 DOCUMENTOS!T /8
PARA A GESTAO, A PRESERVACAD E€
ACESSO E DIFUSAD -

TRANSPARENCIA ATIVA?

DIVIDAM COMIGO .....
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56

AFD, Acervo Académico, PEN, Protocolo Eletronico,
AtoM da IFES, RDC-Arg da IFES, etc.

Foram Transformacoes Digitais GESTADAS no ambito

dos Arguivos, ou seja, Inovacao Sustentada,

!
|

Ou foram Disrupcoes devidamente diagnosticadas?

Ainda é possivel tomarmos as rédeas e propormos e
implementarmos Transformacoes Digitais nos
Arquivos? Vamos patrimonializar a Plataforma de
Acesso e Transparéencia Ativa?




Entdo, dessas categorias, ja foi possivel iniciarmos a planificagdo dos dados recebidos da coleta
junto aos Arquivos Publicos no Brasil, seus gestores e produtores de documentos, e definirmos as

duas seguintes vertentes de trajetérias para a Transformacgao Digital (ainda em fase de estudos,
analises e planificagao):

e Respostas com SIM = 1) Elementos de Diagnostico para uma Metodologia pro-inovacao
sustentada nos Arquivos;

e Respostas com NAO = 2) Elementos de. Diagndstico para uma Metodologia pré-disruptiva nos
Arquivos.

Nossa coleta obedeceu uma metodologia bastante detalhada, com perguntas aleatdrias, pesquisa
documental, e utilizamos fortemente as Perguntas LAl via e-SICs dos 6érgaos.



e No tocante a formacdo, estamos ainda estudando os Projetos Pedagdgicos dos Cursos de
Arquivologia, para em seguida definirmos mais variaveis de analise;

e Todavia, ja encontramos Cursos de Arquivologia que tem inclusive como Disciplina
Obrigatoria:

o Repositérios Arquivisticos Digitais; etc ....

e Teremos aplicacdo de perguntas LAl e consideracao dos referenciais da Ciéncia Aberta
para consultar as atuacdes dos Docentes no sentido de identificar inovacdes e disrupcdes
dos professores e pesquisadores na area,;

Em nenhum momento estamos ou estaremos preocupados em posicionar em niveis de
maturidade ou evolugcdo de Transformacao Digital, nem os Cursos de Arquivologia, nem os
Arquivos, o que estamos buscando e faremos divulgacdo, é dos ELEMENTOS e
PRE-REQUISITOS de Diagnéstico e tomada de decisdo dos Arquivos sobre a TD e sobre a
Trajetéria da TD, se Disruptiva ou Inovacao Sustentada, assim como, com estes elementos,
sem identificar (anonimizando-os) qual Arquivo ou Curso, e assim, podermos elencar
estratégias para Transformar Digitalmente.
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INDUSTRIA 5.0: 0 RETORNO DO TOQUE / Enguanio a Revolucao 4.0
HUMANO teve e tem seu foco em

melhorar os processos das
o § W in organizacoes,

talento humano

Com a tecnologia sendo
empregada para otimizar a
qualidade de vida e
demandas aprimoradas
das pessoas, ou seja,

Embora exista um movimento global para criar fabricas inteligentes e fazer com que as coisas se
comuniquem digitaimente, uma nova tendéncia esta surgindo no horizonte, com o objetivo de trazer de
volta o toque humano na produgao. A tendéncia € apelidada de "Indastria 5.0" ou industrias colaborativas

Essa redistribuicao da criatividade humana € necessaria devido a evolugao do mercado e as exigéncias
dos clientes. Isso porque cada vez mais o consumidor exige um alto grau de personalizagao nos produtos
comprados (como visto no setor automotivo, por exemplo)

Os robos sao excelentes na fabricagdo de produtos em larga escala em processos padronizados. No

entanto, a tecnologia sozinha nao consegue colocar esse "algo especial’ em cada produto. Assim, as OC I E DAD E DIG ITAL 5 0
industrias reconhecem a necessidade de trazer de voita o toque humano para os processos produtivos. ]




Amplitude e Efetividade
da Politica, seja de
Preservacao Digital
(sistémica - PDS), oude
RDC-Arq
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e TEORIA GENERAI 1 TUDU
A abordagem SISTEMICA (TGS) de | DE LOS SISTEMAS ESTA

Bertalanffy é cada vez mais
necessaria para a Preservacao |
Digital Sistémica - PDS; |

A Gestao de Documentos dialoga Teoria Geral
com o Arquivo Permanente e com dos Sistemas
as Plataformas de Acesso e
Transparéncia Ativa;

Documentos, Dados, Descricoes,
tudo em Cadeia de Custodia Digital
Arquivistica - CCDA.
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PDS
Preservacao Digital Sistémica

Orientada as politicas arquivisticas, as estratégias de PD devem estar
inseridas nos ambientes e nao realizamos mais o trabalho manual com a
intervencao diretamente no objeto digital.

Se precisarmos converter um formato .MP3 (legado ja!) para o AAC (possui
48 canais, o MP3 apenas 5.1, e etc.), ndo deveriamos fazé-lo de forma
manual, mas sim:

- Por uma Politica e um Plano de Preservacao Digital, devidamente
configurados em uma Plataforma de Preservacao Digital, acorde ao
RDC-Arq, garantindo assim, a CCDA e a PDS.



, Preservacao Dlgltal
Slstemlca versus nao-S

~ Micro-service: Normalize

Set file permissions Completed successfully
VMove té processing directory Combleted successfull);
Approve normalization [?] Completed successfully
Move to approve normalization directory Completed successfully
7Remove files without linking information (failed alization artifacts etc.) VCompIeted successfully
Set file permissions Completed successfully
 Normalize for preservation Completed successfully

Normalize for access Completed successfully

Normalize for thumbnails Completed successfully
Create thumbnails directory Completed successfully
Create DIP directory Completed successfully
Move to processing directory Completed successfully
Normalize [?] Completed successfully
Resume after normalization file identification tool selected. Completed successfully
Identlfy file format Completed successfully
Select pre-normalize file format identification command Combleted successfull);
Move to select file ID tool Completed successfully
Grant normalization options for no pre-existing DIP Coﬁleted successfully
7Set remove preservation and access normalized files to renormalize link. VCompIeted successfully
Check for Access directory Qampleted successfully
Check for Service directory ompleted successfully
Vldentify manually normalizeﬁ files Com})leted successfull);

Abordagem Sistémica

istémica

Dependéncia de midias/suportes




Format policies

C ! ® www.nationalarchives.gov.uk/PRONOM/Default.aspx

TReclrectec frén—( Media type preservation plans)

Main Page > Documentation > Format policies

= Note that "media type preservation plans” are known as "format policies” as of 0.9-beta release, Sun

Migration and emulation

Archivematica maintains the original format of all ingested files to support migration and emulation prese

Normalization

AThe National Archives

About us ‘ Education ‘ Records 1 Information management

Sea)

WIE [edit]

™

Archivematica's primary preservation strategy is to normalize files to preservation and access formats u
the choice of preservation format is based on community best practices, availability of open-source nom

choice of access formats is based on the ubiquity of viewers for the file format.

Follow the link for each file format for further information about the open-source normalization tools and ¢

conversions.

Format policies

]

Welcome to PRONOM

DROID signature files.

You are here: Home > Information management > Our projects and work > Digital preservation > PRONOM

The technical registry

PRONOM

PRONOM changes and DROID signature file release notes.

[edit]

ds &F. Additionally,
ach media type. The

ake the format

[edit]

a Oywricimnal forrmmat (MO

Media type File formats Preservation format(s) Access format(s) Normalization tool
Audio AC3, AIFF, MP3, WAV. WMA WAVE (LPCM) MP3 FFmpeg

Email PST MBOX MBOX readpst

Email Maildir > Original format MBOX md2mb.py

Office Open XML DOCX, PPTX, XLSX Original format PDF for PPTX OpenOffice

Plain text TXT Original format Original format None

Portable Document Format PDF PDF/A Original format Ghostscript
Presentation files BPPET Original format PDF OpenOffice

Raster images BMP, GIF, JPG, JP2*, PCT, PNG*, PSD, TIFF, TGA Uncompressed TIFF JPEG ImageMagick
Za"\:a(t:imera files/Digital Negative il‘FERF, /-c\)zv':l :;FZ :AR:VRz‘(’:vaE;’:lG ERF. KDC. MRW, Original format JPEG ImageMagick/UFRaw
Spreadsheets XLsS Original format Original format None

Vector images Al, EPS, SVG SVG PDF Inkscape

Video CV\::‘,VFLV, MOV, MPEG-1, MPEG-2, MPEG-4, SWF, EEVA/LPCM in MKV MP4 FFmpeg

Word processing files DOC, WPD, RTF = ODE (WED and RRTE) PDF OpenOffice



& - C & roda-community.org/?locale=pt_PT#planning/representation_information_register o~ Q > % N [ N | ?

_) RODA

# Bem-vindo Catilogo Pesquisa Ingestdo Administracdo Avaliagdo eselecdo Planeamento Ajuda

© Rede de informacio de representacio

Ainformacao de representacao é qualquer informagao necessaria para entender e renderizar o material digital e os metadados associados. Os objetos digitais s3o armazenados como sequéncias de bits, que ndo sdo compreensiveis para um ser humano a ndo ser qu
acompanhar de informagao que auxilie a interpretacao dos bits. A informagao de representacao é a informagao extra estrutural ou seméantica, que converte dados em bruto em algo mais significativo. Esta pagina permite que o especialista em preservacao defina Ir
de representacao e vinculd-las as Entidades Intelectuais no repositorio.

L MO EGEED RN =l Pesquisar informacao de representacao... svencads W

[J A Nome Nivel de suporte  Familia Etiquetas
[ A-Law telephony companding algorithm, from ITU-T G.711 Conhecido fileformat () 2ggregate (9)
2 . 5 [Jany (11)
[ AMR, Adaptive Multi-Rate Speech Codec Conhecido fileformat
. [_) database (7)
O AMR-WB+, Extended Adaptive Multi-Rate - Wideband Speech Codec [EEiGt) Conhecido fileformat
[ dataset (27)
[0 AMR-WB, Adaptive Multi-Rate - Wideband Speech Codec (G.722.2) Conhecido fileformat [ moving-image (103)
[0 ARC_IA, Internet Archive ARC file format. [FEER TS Conhecido fileformat () other (2)
[ AVI(Audio Video Interleaved) Conhecido fileformat [) presentation (3)
[0 AVI(Audio Video Interleaved) with Cinepak Video Codec Conhecido fileformat [Z) sound (58)
) AVI(Audio Video Interleaved) with DivX Video Codec Conhecido fileformat () spreadsheet (2)
—~ oy X 2 5 () still-i
[ AVI(Audio Video Interleaved) with Indeo Video Codec Conhecido fileformat e 02)
P 3 Z 5 < i ) text 37)
[0 AVIFile Format with OpenDML Extensions, Version 1.02 Conhecido fileformat
[0 AVIOpenDML File Format with FFV1 video encoding Conhecido fileformat Mielae i
[C) Conhecido (377)
[0 AVIOpenDML File Format with UYUV Video Encoding Conhecido fileformat "
. Familia
[ AVIOpenDML File Format with V210 Video Encoding [t Conhecido fileformat [ Formato de ficheiro (377)

[J AVIOpenDML File Format with YUY2 Video Encoding Conhecido fileformat



Micro-service architecture

ACTIVE DIGITAL PRESERVATION

~ Micro-service: Normalize

Set file permissions Completed successfully e ]
Move to processing directory Completed successfully o
Approve normalization [?] Completed successfully %G
Move to approve normalization directory Completed successfully &
Remove files without linking information (failed normalization artifacts etc.) = Completed successfully

Normalize for preservation

Completed successfully

Uma Preservacao

Digital Sistémica -

PDS, com um
RDC-Arq

Normalize for access

Completed successfully

Normalize for thumbnails

Completed successfully

Create DIP directory

Completed successfully

Move to processing directory

Completed successfully

Normalize [?]

Completed successfully

Resume after normalization file identification tool selected.

Completed successfully

Identify file format

Completed successfully

| | | 0 B R\ |

Select pre-normalize file format identification command

Completed successfully

.

4

Move to select file ID tool Completed successfully
Grant normalization options for no pre-existing DIP Completed successfully -
Set remove preservation and access normalized files to renormalize link. Completed successfully N

Check for Access directory

Completed successfully

Check for Service directory

Completed successfully

Identify manually normalized files

Completed successfully

&8 € &8 e




Interacao entre os sistemas (PDS e CCDA),
abordagem sistémica (TGS de Bertalanffy):

Sistemas de Negécio,
SIGAD/GestaoDoc,

RDC-Arq,

Plataformas de Acesso e Difusao /
Transparéncia Ativa



Preservacao Digital Sistémica/Ativa:

A Preservacao Digital Passiva, ou, nao-Sistémica, vai continuar existindo e sendo
necessaria para todos aqueles recolhimentos e transferéncias de documentos
analogicos, de representantes digitais e de nato-digitais que ainda nao implementaram
uma Preservacao Digital Ativa ou Sistémica.

A qual, tera o andamento, tramitacao, transferéncia e recolhimento sempre feito
por Pacotes OAIS, baseado em normas, modelos, padroes e requisitos, e todo o
tratamento e aplicagcao de Politicas Arquivisticas e Estratégias de Preservacao, sera
atraves de solucoes que implementem e obedecam estas Politicas Arquivisticas.

Nao sera mais um trabalho “a mao” do Arquivista, nos documentos digitais, e sim,
um trabalho orientado a sistemas e politicas Arquivisticas com um planejamento e
gestao da Preservacao Digital de forma Sistémica.

FLORES, 2017



Repositorio Arquivistico Digital Confiavel
RDC-Arq
E um repositdrio digital que
armazena e gerencia documentos arquivisticos,

seja nas fases corrente e intermediaria,
seja na fase permanente.

Resolucao Conarq n° 39, de 29 de abril de 2014
Resolucao Conarq n° 43, de 4 de setembro de 2015
Em atualizacao, no Conarq




Repositorio Arquivistico Digital Confiavel

RDC-Arq

Deve cumprir com certos requisitos:

> Proteger as caracteristicas do documento arquivistico — em particular:
relacao organica e autenticidade.

> Gerenciar os documentos e implementar metadados de acordo com
as praticas e normas da Arquivologia — em particular: descricao
multinivel e gestao documental.

- Organizacao de documentos
= ISAD(G)



»n

|

O RDC-Arq deve contemplar, além do Recolhimento dos Documentos de Carater Permanente, a
Transferéncia dos Documentos de carater intermediario ou mesmo corrente (ainda na fase de Gestao de
Documentos), que atendam a uma das seguintes condigdes, através do empacotamento OAIS SIP e
admitidos ao RDC-Arqg de Corrente e Intermediario (que € um Pipeline especifico do Archivematica,
implementado através do Storage Service - administragcdo de TI), instancia especifica do Repositdrio
Arquivistico Archivematica distinto do RDC-Arq Permanente (FLORES, 2017):

a) longa temporalidade (que tenham um longo tempo de permanéncia nas idades correntes e
intermediarias, e assim pressuporiam uma especificidade ou complexidade para a sua segurancga,
autenticidade e confiabilidade ao longo do tempo, desta forma suscitando a necessidade de
empacotamento e recolhimento a um RDC-Arq). Ex: PEPs - Prontuarios Eletrénicos de Pacientes,
AFD - Assentamento Funcional Digital, etc;

b) sensiveis (apresentem especificidades que o caracterizem como um documento que necessita de
cuidados especiais, empacotamento, seguranga adicional, controle de fixidez, checksum,
criptografia, etc.), grau de sigilo ou ferem a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais (Lei 12.527);

c) complexos (com diversos componentes digitais, que apresentem complexidade para serem

geridos por um SIGAD - Sistema Informatizado de Gestdo Arquivistica de Documentos - e-ARQ
Brasil), varios componentes, websites, multipaginas ndo conteinerizados, e-mails, etc.




AMBIENTE DE GESTAO
DE DOCUMENTOS ﬂ




(Conarg/CTDE Orientagao Técnica n° 3)

Idade corrente e
intermediaria

Documentos produzidos e/ou o, E—
mantidos em um SIGAD/GestaoDoc [ /'-\___
/\_/\ L
-




(Conarg/CTDE Orientagao Técnica n° 3)

Idade corrente e
intermediaria
Documentos produzidos em

SIGAD/GestaoDoc
ou em sistemas de negécio

que interoperam com o RDC-Arq

SISTENS DE NEGGC D

SISTEMA DESTORAGE




(Conarg/CTDE Orientagao Técnica n° 3)

Idade corrente e
intermediaria
Documentos produzidos e mantidos em:

sistemas de negocio que tem
funcionalidades de um
SIGAD/GestaoDoc

Especificas aquele Processo de

Negocio!

———
EDC-frq
md — |







A autenticidade dos documentos digitais esta em risco principalmente
qguando os documentos sao transmitidos. Lembrem-se das dependéncias da

_: transmissdo, custédia e preservacdo, para além dos seus
componentes: identidade e integridade.

A suscetibilidade de corrupcao dos documentos digitais € maior que nos
documentos analogicos.

AMBIENTE DE GESTAO

\\ oo o (Projeto InterPARES)

SISTEMA DE NEGOCOIO \

Como fica a
autenticidade do
documento
digital?

- - AMBIENTE DE
| o PRESERVA CAD E ACESSO

R SN

- A S 3
documento conflnado em um
sistema => maior possibilidade documento retirado do sistema =>
de protegéo da integridade coloca em risco controle da

intearidade



Retomar entao, que o
RDC-Arqg contempla,

também, o Correnteeo '

Intermediario

Ademais, o RDC-Arqg, como Ambiente, tem duas plataformas,
a de Preservacao, o OAIS Archive - Arquivo Permanente
Digital (Ex: Archivematica, RODA, etc.), e a Plataforma de
Acesso e Difusdao/Transparéncia Ativa (ex: AtoM - ICA-AtoM,
ArchivesSpace, ContentDM, Archeevo, etc.).
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Documentos Arquivisticos Digitais

documentos correntes

S —

'l AMBIENTE DE GESTAO
a DE DOCUMENTOS ﬂ

\ L SISTEMA DE NEGOOIO

9
v

SIGAD

documentos
intermediarios

Plataforma de
Preservacao

Plataforma de ]
Acesso e Difusao

AMBIENTE DE
PRESERVACAO E ACESSO



E nesta
perspectiva, que
a Politica do
RDC-Arq e

DIRETRIZES PARA A

sy o Governanca

CONFIAVEIS - RDC-Arg

Deverao ser elaboradas, emanadas,

avaliadas, etc., e vamos considerar os

requisitos funcionais, nao-funcionais e

regras de negécio, inclusive para os

Arquivos Federados do OAIS paraa

45

Custoddia Distribuida e Compartilhada.



Alguns elementos para a Politica e

Governanca do RDC-Arq (e ndo da PDS)

A

Requisitos e boas praticas para a

Transferéncia/Recolhimento, de alto nivel.

Considerar a Custodia Digital,

Compartilhada e Distribuida.

Considerar que Tl e Arquivo agora detém

responsabilidades especificas de Custédia e

papeéis no RDC-Arg.
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Peter B. Hirtle
Archival Authenticity: An Example

“In an analog environment, the legal and physical transfer of the
documents from the agency to the archives ensures an unbroken chain
of custody”

Traducao nossa:

Em um ambiente analogico, a transferéncia legal e fisica dos documentos
do produtor para o custodiador (arquivo), garantia a Cadeia de Custddia
ininterrupta,

..... Em um AMBIENTE DIGITAL, nao .... Precisamos de ...




Principio aplicavel aos documentos digitais, considerando suas
especificidades e complexidades, garantindo que os documentos de
arquivo ndo tiveram ruptura de sua custodia arquivistica digital,
mantendo-os sempre confinados em ambientes digitais com requisitos
arquivisticos homologados, desde a sua producdo ou representacao,
transmissao, arquivamento, até a sua guarda permanente, acesso ou
eliminacao, registrando todas as suas alteracoes de forma sistémica,
assegurando assim, a garantia da Autenticidade, Confiabilidade,
Integridade e Fixidez ao longo do tempo, em uma abordagem de
Preservacao Digital Sistémica (FLORES, 2018).



Cadeia de Custodia Digital Arquivistica
CCDA

Gestao de Preservacgao Digital Plataforma de Acesso e Difusao/
Documentos Sistémica Transparéncia Ativa
Inclusive os Sistemas de O Arquivo Historico Digital, Transparéncia Ativa, lugar de Memoria, de

Negocio (SIGAD / Arquivo Permanente, OAIS Ativacao dos registros, documentos,
GestaoDoc), SGDs de Archive ressignificacao, cruzamentos, analises,

PRODUCER AMBIENTE DE reusos,
PRESERVACAO CONSUMER - USUARIOS




Empacotamento OAIS/DePICT, DCC, PAAST
(InterPARES), e-ARK Building Block Europeu, etc.,
do SIGAD/GestaoDoc ao RDC-Arq

Pacote SIP Pacote AIP

Pacote de Pacote de Pacote de
Submissao, do Arquivamento, Disseminacao, de
Ambiente de Gestao  Documentos de Acesso e
de Documentos, Carater Permanente, Difusdo/Transparéncia
Captura, ou mesmo RDC-Arq Ativa, Derivadas de
Digitalizacao, de Corrente e Acesso
PRODUCER Intermediario

OAIS ARCHIVE




Na Plataforma de Preservacao do
RDC-Arq:

Custdédia Compartilhada entre Arquivo e TI

1 2
Arquivo Tl
Painel de Administracao da Preservacao (o Storage Service - SS do Archivematica (Servidor Especifico, 1
Dashboard do Archivematica por exemplo, unico em toda a Instituicao, Pipelines, Locates, Spaces, etc,
servidor especifico, com papéis especificos) qual nuvem, qual dispositivo, Backup em, Cadeia de Custaddia
Digital, etc.)

Com Nomeagao, Mandato, Supléncia e Papéis muito bem DEFINIDOS, também, elemento da Politica e

Governanga do RDC-Arq. ol



CCDA -
Custodia
Distribuida Ve

NUVEM, etc ....
OAIS 3, Giaretta, etc.

Ex.: os FEDERATED




Dissemination Information Package (Optional)

Figure 6-3: An OAIS Federation Employing a Common Catalog
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Figure 6-4: Archives with Shared Storage
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Acesso
Integrado

OAlI PMH
Harvesting

Protocolo que possibilita aos participantes da iniciativa
Open Archives Initiative expor seus metadados para
aplicacoes externas que desejem coleta-los e
apresenta-los em um SITE UNICO que INTEGRE diversos
AtoM's. Este protocolo vem se consolidando como um
mecanismo eficiente para aimplementacao de
interoperabilidade entre repositérios digitais.

Ao lado, a Configuragao do OAl - PMH no AtoM (ICA-AtoM)
- Plataforma Arquivistica de Acesso e Difusao /
Transparéncia Ativa.

OAI — Open Archives Initiative

e@-» - @Y | T hetp:fjwww.openarchives.org/ ~| b [[Gl- 4 - & x |5 -

-
@’ Open Archives Initiative
- Home [i Projects Specifications ‘Communit ity ‘About OAL
o o

@ Locakzar: [ Dferenciar maisc. jmindsc.

Configure AtoM’'s OAI repository settings

The settings for AtoM’s OAI repository are maintained in £ Admin > Settings > OAI repository. You must be
logged into AtoM as an to access these settings. A brief explanation of each field in the OAI
repository settings page is included below.

To configure the settings, navigate via the to £ Admin > Settings. AtoM will redirect you to the
Settings page. Select the "OAl repository” link in the menu on the left side of the page, and AtoM will load the OAI
repository settings.

OAl repository settings

OAI-PMH API can be secured, optionally, by requiring A

Name Value




@ statearchivists.org/electronic-records/serp-framework/integrity/ B Y S E
x

custody| 2/12 A~

mCOSA CONNECT  ELECTR_.___ S—— — — HRABS

Council of State Archivists

Electronic Records I nte gri ty

Education-Training

SERP Framework

Policy

Strategy ustody, which involves two related preservation actions. The first action generates a cryptographic hash algorithm
Governance

Collaboration

Technical Expertise

Open Standards / Neutral Formats
Designated Community

Electronic Records Survey

ingest IP that authenticates it after any preservation action will mitigate this issue. Over time digital signatures support a

Storage trong, unbroken chain of electronic custody.

Device / Media Renewal

Integrit

gy The archival repository has no documented procedure for integrity protection of electronic records in its

Security Level 0 custody.

Preservation Metadata teveld IThe archival repository generates and preserves MD-5 hash digests before and after device/media renewal

Access land other archival storage preservation actions.
RalatediAddional Eramowork tevelo The archival repository generates and preserves SHA-1 hash digests before and after device/media renewal
Topics and other internal preservation actions for partially conforming ISO 14721 AIPs.

IThe archival repository generates SHA-2 hash digests before and after device/media renewal and other

Electronic Records Resources Level 3 |internal preservation actions for all fully conforming ISO 14721 AIPs and stores them in the Preservation
Glosaaiy Description Information (PDI) of the AIPs.

EFINITION: A key capability in ISO 14721 conforming digital repositories is ensuring the integrity of the records in its

hat normalizes any digital object regardless of size or content type to a fixed length bit stream (e.g., 156 bits). This
xed length bit stream is called a hash digest and it serves as a digital fingerprint. Depending upon the "strength" of
he hash digest algorithm used, it is "computationally infeasible” for two different digital objects to have the same
ash digest or to reconstruct a data object from this hash digest.

he second action involves integrity fixity that supports an unbroken electronic chain of custody captured in
Preservation Description Information (PDI) in AlIPs. Hash digests cannot support this chain of custody because
igration to newer file formats will introduce changes in the underlying bit streams. Affixing a digital signature to an

Level 4

Level 4a: The archival repository encapsulates fully conforming ISO 14721 AIPs in XML and signs them with a
digital signature.

Level 4b: Integrity protection procedures are continuously evaluated and updated as new tools and
approaches become available.




Consideracoes
finais:
Sobre a Transparéncia e a
Patrimonializacao das Plataformas

de Acesso e Difusdao/Transparéncia
Ativa de Documentos de Arquivo,

L

Para que se ofereca e se E
PATRIMONIALIZE um LUGAR,
LOCUS de MEMORIA DIGITAL para
ativacao, projecao, rememoragao,
cruzamentos, analises...

L

Se bem a meméria é basicamente
um processo interno, sua projegao
nao se produz no vazio: a memoria
necessita de um espagco para
ativar-se e estimular-se. (Jorn
SEEMANN, 2002, p.44).

Para uma TRANSFORMAGAO DIGITAL:

Necessitamos oferecer CUSTODIA DIGITAL ARQUIVISTICA por
parte dos Arquivos, as Entidades Custodiadoras;

Seguimos dando acesso a documentos dos nossos Arquivos por
correio eletronico (e-mail);

Em alguns Arquivos, nao existe uma Plataforma Arquivistica de
Acesso e Difusdo / Transparéncia Ativa;

Em alguns Arquivos, até encontramos Plataformas Digitais, mas
sem REQUISITOS ARQUIVISTICOS, sem multinivel,
multidimensional, contexto, relacdo organica, DADOS PARA
REUSO (PCD, TTD em Dados, etc.), e nao estdo conectadas a
um RDC-Arq;

Estamos preparados para a Sociedade Digital e para atender as
demandas dos nativo digitais? N&o estou falando de
documentos nativo digitais, mas, de Marc Prensky (2001) sobre
as pessoas nascidas a partir dos 80, ou mais especificamente a
Geracao Z, 2a metade dos 90, que precisam de LUGARES DE
MEMORIA DIGITAL, de checagem das fontes, de autenticidade,
identidades, proximidades, empoderamento, checagem de
desinformacdo e misinformacdo, pertencimento e interesse
cultural, histoérico, etc.



Public Money
or Records,

Public
Software

Software Livre nos Arquivos

Documentos Publicos ndo podem
ser produzidos, mantidos,
arquivados, preservados e
disponibilizados em Plataformas
Digitais Proprietarias que deixem a
menor duvida sobre o0 seu acesso
no futuro condicionado a algum
tipo de pagamento, licenciamento,
renovagcao de contrato, versoes
obsoletas e sem acesso ao codigo
fonte auditavel e compartilhado
para possibilidade de atualizacGes
e funcionalidades inerentes ao
avanco do fazer Arquivistico.
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